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Zusammenfassung

Mittels Remote Triggered Route Injection konnen End Benutzer bequem iiber
eine Weboberflache, Routen mittels BGP Communities manipulieren. Um dies
zu verwirklichen, wurde das Projekt in verschiedene Teilsysteme unterteilt,

welche ihren eigenen Aufgabenbereich haben.
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Kapitel 1

Einleitung

1.1 Ziele und Motivation der Arbeit

Die zunehmende Abhéngigkeit von digitalen Kommunikationsnetzwerken und
die kontinuierliche Weiterentwicklung der globalen Infrastruktur haben zu einer
signifikanten Steigerung des Datenverkehrs im Internet gefithrt. Wahrend diese
Fortschritte zahlreiche Vorteile fiir die Gesellschaft mit sich bringen, eréffnen
sie auch neue Herausforderungen im Hinblick auf die Sicherheit und Stabilitét
des Netzwerkbetriebs. In diesem Zusammenhang gewinnt die Fahigkeit, den
Datenverkehr effektiv zu leiten und gleichzeitig gegen potenzielle Bedrohungen
zu schiitzen, zunchmend an Bedeutung. Das Border Gateway Protocol (BGP)),
als das fundamentalste Routing-Protokoll im Internet, spielt eine kritische Rolle
bei der Bestimmung der optimalen Routen fiir den Datenverkehr zwischen
Autonomen Systemen (ASen). Allerdings hat die BGPlIProtokollsuite bisher
nur begrenzte Moglichkeiten zur gezielten Beeinflussung des Datenverkehrs in
Ausnahmesituationen oder bei Sicherheitsvorfallen geboten. Eine solche Aus-
nahmesituation tritt beispielsweise auf, wenn ein Netzwerkressourcen-Engpass
aufweist oder wenn bosartige Akteure versuchen, den Datenverkehr abzufan-
gen oder zu manipulieren. Die vorliegende Forschung widmet sich daher der
Entwicklung eines innovativen Ansatzes, der es ermoglicht, Internet-Routen
iiber gezielt in sogenannte ,Blackholes“zu lenken. Dieses Konzept zielt
darauf ab, den Datenverkehr von bestimmten Quellen oder zu bestimmten
Zielen hinzuleiten, indem die betreffenden Routen im Netzwerk auf Blackho-
les abgebildet werden. Diese Blackholes reprasentieren Pfade im Netzwerk,
die keinen tatsdchlichen Datenaustausch ermoglichen, sondern den Verkehr

effektiv abfangen und isolieren. Durch die Einrichtung dieser Blackholes wird
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eine mafligeschneiderte Methode zur Verteidigung gegen Distributed Denial
of Service (DDoS)-Angriffe sowie zur effizienten Nutzung von Ressourcen in
Uberlastsituationen geschaffen. Die Motivation fiir dieses Projekt liegt darin,
die Flexibilitat und die Sicherheitsaspekte von [BGPFRoutings zu erweitern, um
den heutigen Anforderungen an die Netzwerksicherheit und -stabilitdt gerecht
zu werden. Durch die Schaffung eines Mechanismus zur Blackhole-Routing
kann das Risiko von Datenverkehrsumleitung durch bosartige Einfliisse mini-
miert und die Moglichkeit zur gezielten Netzwerkressourcenlenkung maximiert
werden. Die Ergebnisse dieses Projekts haben das Potenzial, die bestehenden
Ansétze zur Netzwerkverwaltung und -sicherheit zu erweitern und somit einen
bedeutenden Beitrag zur Aufrechterhaltung der Integritat und Effizienz globaler

Kommunikationsnetzwerke zu leisten.



Kapitel 2

Grundlagen

2.1 Aufgabenstellung

Um im Falle eines Angriffs schnell reagieren zu kénnen, muss es eine
bequeme und einfache Moglichkeit geben, Routen zu manipulieren. Hierfiir
wurde das Projekt Remote Triggered Blackholing gestartet. Im Falle eines
Angriffs, konnten somit IP Préfixe des Angreifers gezielt in ein Blackhole
geroutet werden. Eine Belastung der Zielsysteme konnte somit verhindert
werden, da die boshaften Pakete des Angreifers somit nicht beim Zielsystem
ankommen wiirden, sondern in das schwarze Loch (Blackhole) weitergeleitet
werden. Um die Routen in Routern manipulieren zu kénnen, miissen diese tiber
Injektoren in diese injiziert werden. Im Verlaufe dieser Projektarbeit wird die
Entwicklung der Injektoren Komponente und der Aufbau einer Staging(Testing)
Umgebung genauer dargelegt. Der Aufbau und die Entwicklung der Application
Programming Interface (API)) Komponente wurde bereits in der T1000 erlautert.
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2.2 Genutze Technologien

2.2.1 Django Rest Framework

Django ist ein Web-Framework, dessen Ziel es ist, die Entwicklung von Web Ap-
plikationen schnell, einfach und iibersichtlich zu machen. Das Django Representational
State Transfer (REST]) Framework, hier nachfolgend als Django Rest Frame-
work (DRE]) bezeichnet, ist ein REST] Framework welches auf Django basiert.
Mit [DRE lassen sich RESTHul [APIk schnell und einfach gestalten. Hierfiir bietet
Django eine Reihe an vorgefertigten Hilfestellung an, welche im Verlaufe dieser
Projektarbeit naher erlautert werden. Datenbankmodelle werden hier einfach
programmatisch deklariert und werden anschlieBend von Django automatisch
verwaltet. Uber Objekte konnen somit einzelne Werte aus der Datenbank ent-
nommen werden, ohne sich mithsam mit Structured Query Language (SQL)
Queries auseinandersetzen zu miissen. Sowohl Django als auch [DRE] basieren

auf der Programmiersprache Python.

2.2.2 Hashicorp Consul

Consul, entwickelt von Hashicorp, ist eine Netzwerk Service Losung, welche
eine sichere Kommunikation zwischen Services und Applikation erlaubt. Consul
kann sowohl redundant mit mehreren Nodes, als auch standalone genutzt
werden. Fiir diese Projektarbeit, wird eine standalone Losung eingesetzt und
es wird lediglich die Key-Value Store Funktion genutzt. Mit dieser Funktion

konnen Key-Value Paare iiber das Netzwerk in Consul gespeichert werden.

2.2.3 Docker

Docker ist Platform zur Containerisierung von Anwendungen. Hierdurch wird
die Moglichkeit geschaffen eine isoliertes und leichtgewichtige Umgebung zu
schaffen, welche sonst lediglich mittels Virtuellen Maschinen (VMs) moglich
wéare. Durch Docker wird auf produktiven System durch die zuséatzliche Iso-
lationsschicht der Containerisierung eine weitere Sicherheitsstufe hinzugefiigt,

welche potenziellen Angreifern den Zugriff auf das Hostsystem erschwert.
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2.3 Stand der Technik

Das ist ein Protokoll des Internet-Routings, das die besten Wege fiir den
Datenverkehr zwischen ASen bestimmt. Es verwendet Peering-Verbindungen
zwischen Routern, um Informationen tiber erreichbare Netzwerke auszutauschen
und die optimalen Pfade fiir den Datenaustausch zu ermitteln. Anders als bei
herkdmmlichen Routing Protokollen wie RIP oder OSPF, wird hier eine direkte
TCP Verbindung zwischen Routern(Neighbours/Nachbarn) hergestellt.
Communities sind ein Mechanismus, mit dem Netzwerkbetreiber spezifische
Gruppen oder Kategorien von Préfixen markieren kénnen. Diese Markierungen,
als ,,Communities“bezeichnet, konnen verwendet werden, um Routen zu identifi-
zieren und zu beeinflussen, wie sie von anderen ASen interpretiert werden. Durch
die Verwendung von Communities konnen Netzwerkbetreiber das Routing auf
feinere Weise steuern und anpassen, ohne die Kernstruktur des BGPlNetzwerks
zu verandern. Die Manipulation von Routen mittels Communities erfolgt,
indem einem bestimmten Prafix eine oder mehrere Community-Markierungen
zugewiesen werden. Andere konnen dann diese Community-Markierungen

verwenden, um spezifische Aktionen auszufiithren, wie z.B.:

o Pfadwahl beeinflussen: Durch das Zuweisen von Communities zu be-
stimmten Prifixen konnen Netzwerkbetreiber festlegen, wie andere
ihre Routen interpretieren sollen. Dies kann dazu verwendet werden, den

bevorzugten Weg fiir den Datenverkehr zu beeinflussen.

o Traffic-Engineering: Netzwerkbetreiber konnen Communities verwenden,
um den Datenverkehrsfluss zu steuern. Durch Markieren von Préafixen
konnen sie bestimmte dazu anleiten, den Datenverkehr auf bestimmten

Wegen zu leiten, um Netzwerkressourcen effizienter zu nutzen.

« Blackhole-Routing: [BGP| Communities konnen dazu genutzt werden,
bestimmte Prafixe zu markieren und den Datenverkehr iiber Blackholes

zu lenken, um Angriffe oder Uberlastungen zu bewdltigen.

« Routenfilterung: konnen Community-Markierungen verwenden, um
prazise Routenfilterung durchzufithren. Damit konnen sie bestimmte
Routen von bestimmten Quellen oder fir bestimmte Zwecke filtern oder

akzeptieren.

Die Verwendung von BGP Communities ermdoglicht eine flexiblere und zielge-

richtete Steuerung des Internet-Routings. Netzwerkbetreiber konnen so gezielt
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auf unterschiedliche Anforderungen reagieren und gleichzeitig die Integritéat
und Stabilitat des BGP-Netzwerks aufrechterhalten. Building Reliable Networks
with the Border Gateway Protocol vlg. [BELINUM 2002]

Durch den nahezu identischen Technologiestack wie bei der T1000 und um den
Lesefluss zu wahren, wurden einige Kurzbeschreibungen in abgeénderter Form

wiederverwendet.
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Kapitel 3

Injector Komponente

3.1 Aufgaben

3.2 Umsetzung
3.2.1 Generieren der Config Files fiir Bird
Integritiat der Konfigurationsdatei sicherstellen

3.2.2 Status der Routen von Bird abfragen

Evaluation der pybird Bibliothek
3.2.3 Bird und Bird6 aufteilen
3.2.4 Realisierung des Heartbeats

3.2.5 Emergency Mode implementieren

3.3 Testen
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Staging Umgebung

4.1 Konzeption

4.2 Umsetzung

15



Kapitel 5

Fazit

5.1 Fazit

5.2 Ausblick
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